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Offboarding - Zeitplan

» Anfang Juni:

» Verstandigung der Eltern (SchoolFox) und Schuler:innen, dass die digitalen
Mitte Juni von der Schulverwaltung getrennt werden. Hinweis, dass Daten v
Schuler:innen selbst gesichert werden mussen, Schule tragt keine Verantwort
verlorene Daten.

» Digitale Grundbildung: Besprechung der Moglichkeiten der Datensicherung
» Ab Mitte Juni:

» Abkoppeln (empfohlen) oder Zurucksetzen der Gerate mit den Schuler:innen im
Unterricht

» Ab Juli:
» Loschen der Gerate (Intune fur Bildungseinrichtungen)
» Ab Mitte/Ende September:

» Loschen der Office 365 Benutzer:innen (Microsoft 365 Admin Center)
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Offboarding - Arbeitsschritte Option 1

» Schuler:innen besitzen Admin-Rechte am Gerat:

» Bitlocker Verschlusselung deaktivieren

» Lokalen Administrator (zB loAdmin, Vorname, etc.) anlegen
» Gerate abkoppeln - Verbindung zu Entra(Azure)-ID losen

» Gerate im Intune fur Bildungseinrichtungen loschen (ab Juli)

» Office 365 Benutzer:innen im Microsoft 365 Admin Center loschen
Mitte/Ende September)



\

Offboarding - Arbeitsschritte Option 2

» Schuler:innen besitzen keine Admin-Rechte am Gerat:
» M365-Benutzer Offboarder@schule.ac.at anlegen (M365 Admin Cen

» Intune fur Bildungseinrichtungen: Benutzer Offboarder die Rechte
Admin® zuweisen

» Bitlocker Verschlusselung deaktivieren

» Lokalen Administrator (zB loAdmin, Vorname, etc.) anlegen
» Gerate abkoppeln - Verbindung zu Entra(Azure)-ID losen

» Gerate im Intune fur Bildungseinrichtungen loschen (ab Juli)

» Office 365 Benutzer:innen im Microsoft 365 Admin Center loschen
Mitte/Ende September)


mailto:Offboarder@schule.ac.at

Offboarding ohne Adminrechte am

Benutzer hinzufiigen

@ Grundiagen Einrichten der Grundlagen

(O Produktlizenzen Tragen Sie als Erstes einige grundlegende Informationen dariiber ein, wen Sie als Benutzer
hinzufigen machten.

(O Optionale Einstellungen

(O Fertig stellen Vorname Nachname

‘ Offboarder

‘ ‘ Intune

Anzeigename *

‘ Offboarder Intune

Benutzername * Domdnen

‘ offboarder @‘ infnms.at

D Automatisch ein Kennwort erstellen

Kennwort *

sersmsannnn Sicher &

\:\ Anfordern, dass dieser Benutzer beil der ersten Anmeldung sein Kennwert andert

D Bel Abschluss Kennwort per E-Mail senden



Intune for Education

Dashboard

= Alle anzeigen

<@ Express-Konfiguration
1 Gruppen

2 Gerste

g Benutzer

® Apps

& Registrierungs-Manager
E Berichte

& Mandanteneinstellungen

.o
Ay Barcodescanner

Benutzer Offboarder mit Funktion lokal
Gerateadmin

Dashboard » Gruppen » Gruppen— _mdm_20_SI_efiti

Gruppen — _mdm_20_SI_efiti | Windows-Geréate

Ubersicht

Gruppenmitglieder
Gerate
Benutzer

Apps
Web-Apps
Windows-Apps
i0S-Apps

Einstellungen

Windows-Gerateeinstellungen

i05-Gerateeinstellungen

Administratoren

Administratoren dieser Gruppe

Von dieser Gruppe verwaltet

Verlauf

Gruppenverlauf

Benutzer und Benutzergruppen

« & speichern X Anderungen verwe () Andern Sie Ihre Filter, wenn die gesuchten Elemente nicht angezeigt werden. Ausgewdhlt (1)

) Zuriicksetzen

|P Windows-Einstellungen suchen ‘Suihen > |
' offboard
- - Offboarder Intune
@ Alle erweitern @ Alle reduziersn 1 Ergebnis gefunden offboarder@infnms.at
A Konten und Anmeldung Alle  Benutzer  Gruppen
Accounts Name Typ Details

Hinzufigen von und Anmelden mit offboarder@infnms.at

& Offboarder Intune Benutzer

Hinzufigen von und Anmelden mit

Konfigurieren der bevorzugten Mic

Lokale Administratorverwaltur
Wzhlen Sie Benutzer aus, die dber |

-+ Benutzer hinzufiigen
Name

Es sind keine Benutzer oder Benul

~  Apps

~ Registrierung

~  Browser

~  Netzwerk und Konnektivitat

~  OneDrive und Speicher
4

~  Energiesinstellungen und Ruherr



Intune for Education

Dashboard

= Alle anzeigen

“# Express-Konfiguration
B Gruppen

1 Gerite

& Benutzer

B Apps

G Registrierungs-Manager
E Berichte

& Mandanteneinstellungen

.0
[, Barcodescanner

Benutzer Offboarder mit Funktion lokal
Gerateadmin

Gruppen — _mdm_20_SI_efiti | Windows-Gerateeinstellungen

Ubersicht

Gruppenmitglieder
Gerate

Benutzer

Apps
Web-Apps
Windows-Apps
105-Apps

Einstellungen

Windows-Gerateeinstellungen

105-Gerdtesinstellungen

Administratoren

Administratoren dieser Gruppe

Von dieser Gruppe verwaltet

Verlauf

Gruppenverlauf

Dashboard > Gruppen » Gruppen —_mdm_20_SI_efiti

e

Speichern X Anderungen verwerfen

A Einstellungen fiir diese Gruppe werden ven der bergeardneten Gruppe geerbt. Durch das Andern von Einstellungen fir diese Gruppe wird die Vererbung fir diese Gr

| P Windows-Einstellungen suchen

@ Alle erweitern @ Alle recluzieren

~ Konten und Anmeldung

Accounts

Hinzufiigen von und Anmelden mit persénlichen Microsoft-Konten blockieren (&

@ Nicht gesperrt
@ Nicht gesperrt
@ Nicht konfiguriert

Hinzufiigen von und Anmelden mit Nicht-Microsoft-Konten blockieren ©

Konfigurieren der bevorzugten Microsoft Entra-Mandantendoméne (0

Lokale Administratorverwaltung
Wihlen Sie Benutzer aus, die Uber lokale Administratorrechte fir diese Gerdtegruppe verfligen sollen,

Benutzer hinzufiigen
Name E-Mail-Adresse

Offboarder Intune offboarder@infnms.at



Erfolgreiche Richtlinie am
Schiiler:innengerat

& Einstellungen

\NJ
)\ Offboarder Intune
R offboarder@infnms.at

Einstellung suchen

- System

9 Bluetooth und Gerate

Konten > Andere Benutzer

Geschaftliche oder schulische Benutzer

Geschafts-, Uni- oder Schulkonto hinzuftigen

El AzureAD\Offboarderintune

Administrator

Konto hinzufligen




Gerat von Entra-ID trennen

Ausfuhren als Administrator
Dsregcmd /debug /leave

Dsregcmd /status icrosoft Windows [Version 10.0.22000.2960]

(c) Microsoft Corporation. Alle Rechte vorbehalten.
:\Users\PeterStockelmaier>dsregcmd /statu

:\Users\PeterStockelmaier>dsregcmd /status
| Device State

AzureAdJoined :
Enterpriseloined :
DomainJoined :
Device Name :

| Device Details
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Offboarding - Arbeitsschritte

» Gerate aus dem Apple School Manger loschen
» Gerateinschrankung, die das Zurucksetzen blockiert, deaktivieren
» Gerate mit den Schuler:innen zurucksetzen

» Gerate im Intune fur Bildungseinrichtungen loschen (ab Juli)

» Office 365 Benutzer:innen im Microsoft 365 Admin Center loschen
(Mitte/Ende September)



ASM - Gerat loschen

» Apple School Manager

» Gerate - Suche (Suche nach Geratenamen oder Benutzer moglic
Gerat auswahlen - ... - Aus Organisation entfernen



ASM - Gerat loschen

& School

4 Aktivitat

</ Standorte

2% Benutzer:innen
& Klassen
[ Zugriffsverwaltung

% Accountanfragen

[ Geréte

Zuweisungsverlauf

(2] Apps und Bicher

(2] Benutzerdefinierte Apps

Q. ipad @
Deine Gerite = Filter SortierenT:L
— Alle Gerdte
m

5 Gerdte am Standort Informatikmittelschule Stockerau

iPad
INMS Intune - FOGZLCOMMF M

iPad
INMS Intune - FOGZLAZYMF3M

iPad
Entfernt - FOGZLA2JMF3M

iPad
INMS Intune - DMPCJGPTMDFT

Ubersicht

MDM-Server
INMS Intune

Details

Quelle
Apple Configurator

Aktivitat
Hinzugefiigt am
29. August 2022

Gerdternodedl
iPad

Bestellnummer

CE-2022-08-29-02-37-54-049

S}

=l MDM-Server bearbeiten

[50 Aus Organisation entfernen

Seriennummer

FOGZLBKFMF3M
Modelinummer Speicher
MW742FD/A 32GB




Intune for Education

R

Dashboard > Gruppen » Gruppen—_mdm_Apple
Ell Dashboard

Gruppen — _mdm_Apple | iOS-Gerateeinstellungen

= Alle anzeigen
“#* Express-Konfiguration ¢ “ = Speichern X Anderungen verwerfen
) Gruppen - . @ Alle erweitern @ Alle reduzieren
oo ° Ubersicht
G e rateel n - [ Gerite > Gruppenmitglieder ~ App Store, iITunes 5Store und Book Store
o
< Benutzer > Apps ~ Integrierte Apps

°o 0
B8 apps :
SC h ra n ku n g = P Vv Einstellungen ~  Gerdteeinschriankungen

& Registrierungs-Manager windows-

X e
( e rat B serichte Gerateeinstellungen Screenshaots und Bildschirmaufzeichnungen blockieren (&

. i0S-Gerdteeinstellungen
< Mandanteneinstellungen -

Z u r .Li C ksetze n = il Barcodescanner v Administratoren

Nicht gesperrt

Anderung von Geradtenamen blockieren Micht gesperrt

Administratoren dieser Entfernen von Apps blockieren Nicht gesperrt
Gruppe
® [
d ea ktl VI e re n Von dieser Gruppe Anderungen am Hintergrundbild blockieren © Nicht gesperrt
verwaltet
> Verlauf Anderung von Benachrichtigungseinstellungen blockieren Nicht gesperrt

Anderungen an Einstellungen fir die Ubermittlung von Diagnosedaten blockieren Nicht gesperrt

Anderungen an Inhalts- und Datenschutzeinschrinkungen blockieren (O

Nicht gesperrt

IManuelle Installation von Konfigurationsprofilen blockieren (0D Micht gesperrt

Schaltfliche zum Léschen aller Inhalte und Einstellungen blockieren (@ Micht gesperrt

Micht vertrauenswiirdige TLS-Zerinkate blockieren (0 Nicht gesperrt

Einstufung von Unternehmensentwickler-Apps als vertrauenswiirdig blockisren (O

Micht gesperrt

Anderungen an Vertrausnsstellung von Unternehmensentwicklern blockieren Nicht gesperrt

000000000000¢0

Anderungen an Geritekontosinstellungen blockiersn @O Micht gesperrt



iPADs Zurucksetzen auf
Werkseinstellungen - im Unterrich

» Schuler:innen melden sich wie gewohnt mit ihrem eigenen Benutz
an

» Einstellungen - Allgemein - iPad ubertragen/zurucksetzen - Alle
Inhalte & Einstellungen loschen



iPADs Zuricksetzen

11:59 Montag 1. Apr.

V00 P OO

C
O

@ 2

)20

Einstellungen
Kontrollzentrum
Anzeige & Helligkeit

Home-Bildschirm & App-
Mediathek

Multitasking & Gesten
Bedienungshilfen
Hintergrundbild

Siri & Suchen

Apple Pencil

Touch ID & Code
Batterie

Datenschutz & Sicherheit

App Store

Wallet

Passworter
Mail
Kontakte
Kalender
Notizen
Erinnerungen
Freeform

Sprachmemos

PERN19%0_ )

< Allgemein iPad Ubertragen/zuriicksetzen

~Auf neues iPad vorbereiten” ist nicht verfugbar, da dieses
iPad oder diese Apple-ID verwaltet wird.

Los gehts

Zuriicksetzen

Alle Inhalte & Einstellungen loschen




iPADs
Zuricksetzen

160 Montag 1 Apr

Dieses iPad Ioschen
Durch das Loschen wird deine Apple-ID abgemeldet und deine personlichen
Daten entfernt, sodass dieses iPad sicher eingetauscht oder weitergegeben

werden kann.

Die folgenden Objekte werden von diesem iPad sicher entfernt:

Apps und Daten
14,98 GB

Apple-1D
Peter MDM Intune

Fortfahren

Spater

TEN19%1

»




iPADs
Zuriucksetzen

Mochtest du wirklich
alle Medien, Inhalte und

Einstellungen |6schen?
Dies kann nicht widerrufen
werden.

Abbrechen iPad loschen




iPADs e
Zurucksetzen

Code fiir dieses iPad

Gib den Code ein, der zum Entsperren des iPad verwendet wird.




Erstkonfiguration des iPads - im
Unterricht nach dem Zurucksetzen

» Erstkonfiguration durchfuhren
» Beim Schritt APPLE-ID kann der/die Schuler:in
» eine private Apple-ID eingeben

» ohne vorhandener privater Apple-ID den Menipunkt SPATER |
EINSTELLUNGEN KONFIGURIEREN wahlen



Erstkonfiguration
des iPads - im
Unterricht nach
dem Zurucksetzen
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Offboarding - Arbeitsschritte

» Gerateinschrankung, die das Zurucksetzen blockiert, deaktiveren
» Gerate mit den Schuler:innen zurucksetzen
» Gerate im Intune fur Bildungseinrichtungen loschen (ab Juli)

» Office 365 Benutzer:innen im Microsoft 365 Admin Center loschen
(Mitte/Ende September)



Microsoft Intune Admin Center

«“ Home » Geréte | Android > Android | Konfigurationsprofile >

Ge rateei Nn- A Home Gerateeinschrankungen

1 Dashboard Android Enterprise
SC h ra n ku n g - = Alle Dienste Standort @ ( Blockieren
Ge rat CH Gerate Vollstéandig verwaltete und dedizierte Gerite
52 Apps Diese Einstellungen funktionieren nur fiir vollstindig verwaltete und dedizierte Geréte.
o0
Z u ru C ksetze n ‘ Endpunkisicherheit ﬁsnderung der Lautstirke () ( Blockieren

4] Berichte ——

d ea ktiVi e re n F Zurlicksetzung auf Werkseinstellungen (O ( \ Blockieren
Benutzer

\

S8 Gruppen Statusleiste (U Blockieren Nicht konfiguriert )
A} Mandantenverwaltung Anderung der WLAN-Einstellungen Blockieren Nicht konfiguriert )

#< Problembehandlu ng +

Support USB-Speicher (0

Erteilen Sie Nicht konfiguriert )
Aktivieren Nicht konfiguriert )
Nicht konfiguriert )

Aktivieren Nicht konfiguriert )

Notausstieg fir Netzwerk (0

Benachrichtigungsfenster (0 Deaktivieren

N T A N N

Hinweise zur ersten Verwendung
{iberspringen @




\
Android Tablet - Zuriicksetzen auf

Werkseinstellungen - im Unterrich

» Schuler:innen melden sich wie gewohnt mit ihrem eigenen Benutz
an

» Einstellungen - Tabletinfo - Zurucksetzen- Werkseinstellungen
wiederherstellen - Zurucksetzen



Android Tablets Zuriucksetzen

=rm

Einsteflungen

nd Kindersx<herung

Emngabehife ine Verwaltung
Tastaturliste und Standard

Software-Update

Tipps und Benutzerhandbuch Physische Tastatur

Info zu Tablet
: “ 4 Maus und Trac

Jienst zum automatischen Ausfullen

Zuriicksetzen

Personalisierter Dienst

Wird night varwendet

Suchen Sie nach etwas Anderem?
Navigationsieiste



\
Erstkonfiguration des Android Tabl
im Unterricht nach dem Zuruckset

» Nach dem Neustart des Android Tablets
» Erstkonfiguration durchfuhren
» Beim Schritt Google-Konto kann der/die Schuler:in

» Ein privates Google Konto eingeben
» Oder UBERSPRINGEN wahlen



Erstkonfiguration
des Andrqij

Tablets -
Unterricl® nach
dem Zur@ksetzen




\
Gerate aus Intune loschen (ab Juli)

» M365 Admin Center - Alle anzeigen - Alle Admin Center - Intune fi
Bildungseinrichtungen -Gerate - nach Gerateprafix suchen - Gerate
auswahlen - Loschen - Loschen



Gerate aus Intune loschen (ab Juli)

Intune for Education @ p-stoeckelmaier@infni
INFORMATIK-MITTELSCHULE
«
Dashboard ]
’ Loschen
Bl Dashboard =
Gerate
= Alle anzeigen
@ Express-Konfiguration ] Synchronisieren () Neustarten &7 Umbenennen () Autopilot-Zurlcksetzung 2 Zuricksetzung auf Werkseinstellungen & n T Laschen @& Mabili
o, A Wenn Sie diese Gerate |6schen, kénnen Sie sie nicht mehr in Intune verwalten oder
i) Gruppen anzeigen, Diese Gerdte werden aus Microsoft Entra ID und Schuldaten (z. B. Einstellung:
| 2208 e +? Filter hinzufiigen J Exportieren E-I}u‘laiI—Profi!e, verwaltete Apps) entfernt, wenn die Gerate das nachste Mal versuchen,
02 Gerdte - bei Intune einzuchecken.
S Benutzer Gerate pro Seite
Ausgewshlt: 16 Machten Sie diese Gerdte ldschen?
B Apps

o Gerdtename T Primdrer Benutzer T Seriennummer TJ Hersteller Ty Modell Ty
c% Registrierungs-Manager

a Berichte 2051+ — NXHDBEV(002927048897200 Acer Spin SP314-53M
S Mandantensinstellungen 2051- _ NXHB7EV00584803CD94500 Acer Spin SP111-34N
E“E Barcodascanner 2054 CNDO4851B5 HP HP EMVY %360 Convertible 13-a...
20514 NXVMN5SEGO01017076ESZNOD Acer TravelMate B311-31
2051-0 NXVMN5SEGO01017076E62N0O0 Acer TravelMate B311-31
20514 NXH&7EV002947022CF4500 Acer Spin SP111-34N
2051 MP1SASFT LENOVO B1NG6
2051 077603595153 Microsoft Corporation Surface Pro 7
20511 R6378033 Wortmann_AG 1220676;1470204
20514 NXHOUEV0151110B0432N00 Acer Spin SP111-33
20SHH 008598511351 Micrasoft Corporation Surface Go 2
2051 = 047893404851 Microsoft Corporation Surface Go 2
205 — MP1SAQRW LENOVO B1NG6
2051 MP1SAQRW LENOVO B1NG6
ROOYEAWX LENOVO B81X3
— ROOYHTIS LENOVO 81X1




\
Benutzer aus M365 loschen (Mitte/End

» M365 Admin Center - Benutzer - Aktive Benutzer - Benutzer filter
Benutzer auswahlen - Benutzer loschen - Benutzer loschen



Benutzer aus M365 loschen (Mitte/Ende S

Benutzer losche

3 Benutzer ausgewdhlt

@ 1 ausgewahlten Benutzer kdnn
Test Lehrer

Sie kénnen geldschte Benutzer u
Kalenderelementen und Aliasen
Die Lizenzen kénnen sofort and
werden die Daten endgtiltig gel¢

Benutzer léschen
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