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Zu Risiken und Nebenwirkungen fragen Sie 
Ihren Mediendidaktiker oder Gerda Rogers .
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Gerhard Brandhofer
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www.brandhofer.cc
gerhard@brandhofer.cc
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Status quo
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Das geht nicht wieder weg.
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Datenschutz
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1 Datenschutz bei KI-Tools

Risiko, Nebenwirkung

Schüler*innenund Lehrkräfte nutzen oft kostenlose 
KI-Dienste (ChatGPT, Gemini, Copilot), die 
Nutzerdaten speichern, analysieren oder an Dritte 
weitergeben. DSGVO-Verstöße drohen.
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Rechtliche Rahmenbedingungen
DSGVO 

Sobald Daten (Prompts, Namen) verarbeitet werden, greift die Datenschutz-Grundverordnung. Viele 
US-Anbieter erfüllen die strengen EU-Auflagen für Schulen nur bedingt. Die Nutzung von "Managed 
Accounts" (z.B. Microsoft Copilot über die Schule) ist rechtlich sicherer als private Gratis-Accounts.

Urheberrechtsgesetz

KI-generierte Texte sind in Österreich grundsätzlich nicht urheberrechtlich geschützt, da keine 
"eigentümliche geistige Schöpfung" eines Menschen vorliegt. Schüler*innen müssen den Einsatz 
von KI jedoch als Hilfsmittel kennzeichnen, um kein Plagiat bzw. keine Täuschung zu begehen.

SCHUG

Gemäß § 17 SchUG haben Lehrkräfte die Aufgabe, den Unterricht zeitgemäß zu gestalten.

EU AI Act

Seit 2026 ist die EU-KI-Verordnung voll anwendbar. Sie stuft KI-Systeme im Bildungsbereich teils als 
Hochrisiko-Systeme ein, wenn sie etwa zur Bewertung von Schülerleistungen (Notengebung) 
eingesetzt werden. Die KI darf unterstützen, aber die Letztentscheidung über eine Note muss immer 
ein Mensch treffen.
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1 Datenschutz bei KI-Tools

Risiko, Nebenwirkung

Schüler*innenund Lehrkräfte nutzen oft kostenlose 
KI-Dienste (ChatGPT, Gemini, Copilot), die 
Nutzerdaten speichern, analysieren oder an Dritte 
weitergeben. DSGVO-Verstöße drohen.

Maßnahmen

Klare Schulrichtlinienerstellen.
Nur datenschutzkonforme, geprüfteApplikationen
verwenden.
Eine ListegenehmigterKI-Dienstezusammenstellen. 
Elternund Schüler*inneninformieren.
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Plagiate, KI - Hausübungen
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2 Plagiieren & KI-generierte Hausübungen

Risiko, Nebenwirkung

Schüler*innengeben KI-Texte als eigene Arbeit aus. 
Klassische Plagiatserkennung versagt bei KI-Inhalten. 
Lernziele werden unterlaufen.
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Karin Tengler & Gerhard Brandhofer

KI oder nicht KI? 
Textgeneratoren als Unterstützung des (wissenschaftlichen) Schreibprozesses
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Von KI lernen, mit KI lehren: 
Die Zukunft der Hochschulbildung
Gerhard Brandhofer, Ortrun Gröblinger, Tanja Jadin, Michael Raunig & Julia Schindler (Hrsg.)



www.ph-noe.ac.atTulis, Cramer: Ergebnisse aus qualitativen Interviews.
In: Brandhofer, G., Gröblinger, O., Jadin, T., Raunig, M., & Schindler, J. (Hrsg., 2024). Von KI lernen, mit KI lehren: Die Zukunft der Hochschulbildung. www.fnma.at

Österreichische Hochschulen
Interviews mit Rektoraten
n = 14

http://www.fnma.at/
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Bynder-Studie zur Erkennung von KI-Texten

Eine Studie von Bynder aus dem Jahr 2024 untersuchte, wie gut Verbraucher KI-generierte 
Texte erkennen können: 

50% konnten KI-generierte Texte korrekt als solche identifizieren.

Millennials (25-34 Jahre) waren am besten darin, KI-generierten Content zu erkennen.

Die Studie zeigte auch interessante Ergebnisse bezüglich der Wahrnehmung von KI-Texten: 
56% der Teilnehmer bevorzugten den KI-generierten Text gegenüber dem menschlich 
verfassten Artikel

Bynder. 2024. KI Content. https://www.bynder.com/de/presse-medien/ki-vs-menschgemachter-content-studie/

Menschen erkennen KI-generierte Medien kaum. 2024. https://www.forschung-und-lehre.de/zeitfragen/menschen-erkennen-ki-generierte-medien-kaum-
6430.
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2 Plagiieren & KI-generierte Hausübungen

Risiko, Nebenwirkung

Schüler*innengeben KI-Texte als eigene Arbeit aus. 
Klassische Plagiatserkennung versagt bei KI-Inhalten. 
Lernziele werden unterlaufen.

Maßnahmen

Der Handlungsbedarfist schulartenabhängig.

Aufgabenformateüberdenken:
Mündliche Reflexion statt reiner Textabgabe
Prozessdokumentation einfordern
Klare Regelungenverankern
Etc. etc.

Frühergab es MamaGPTund PapaGPT.
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Unkritisches Vertrauen
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3 Unkritisches Vertrauen in KI-Antworten

Risiko, Nebenwirkung

KI-Systeme halluzinierenςsie erfinden Fakten 
überzeugend und fehlerfrei formuliert. Schüler*innen
(und auchLehrkräfte) erkennen Fehlinformationen 
oft nicht.
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Beispiel

9
Entfernungen
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u:ai
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3 Unkritisches Vertrauen in KI-Antworten

Risiko, Nebenwirkung

KI-Systeme halluzinierenςsie erfinden Fakten 
überzeugend und fehlerfrei formuliert. SchülerInnen 
(und Lehrkräfte) erkennen Fehlinformationen oft 
nicht.

Maßnahmen

Medienkompetenz alsThema im Unterricht
verankern.
Quellenprüfung systematischüben.
KI alsMedium, nicht als Autorität vermitteln.
Kritisches Hinterfragen in allen Fächernstärken.
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Anthropomorphismus
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4 Anthropomorphismus

Risiko, Nebenwirkung

.ŜƎǊƛŦŦŜ ǿƛŜ αŘƛŜ YL ŘŜƴƪǘϦΣ αŦǸƘƭǘϦ ƻŘŜǊ αǾŜǊǎǘŜƘǘϦ 
vermitteln ein falsches Bild. Schon die Wortwahl 
erzeugt emotionale Bindung.
Namen, Avatare, menschliche Stimmen sind gezielt 
auf emotionale Bindung ausgelegt.
α!ōŜǊ ŘƛŜ YL Ƙŀǘ Řŀǎ ƎŜǎŀƎǘϦ ǿƛǊŘ ȊǳǊ !ǳǎǊŜŘŜΦ 9ƛƎŜƴŜ 
Verantwortung wird abgegeben. 
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CC-By-SA Ashledawn, Wikimedia
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4 Anthropomorphismus

Risiko, Nebenwirkung

.ŜƎǊƛŦŦŜ ǿƛŜ αŘƛŜ YL ŘŜƴƪǘϦΣ αŦǸƘƭǘϦ ƻŘŜǊ αǾŜǊǎǘŜƘǘϦ 
vermitteln ein falsches Bild. Schon die Wortwahl 
erzeugt emotionale Bindung.
Namen, Avatare, menschliche Stimmen sind gezielt 
auf emotionale Bindung ausgelegt.
α!ōŜǊ ŘƛŜ YL Ƙŀǘ Řŀǎ ƎŜǎŀƎǘϦ ǿƛǊŘ ȊǳǊ !ǳǎǊŜŘŜΦ 9ƛƎŜƴŜ 
Verantwortung wird abgegeben. 

Maßnahmen

Bewusste, präzise Sprache schulen ς YL αōŜǊŜŎƘƴŜǘϦ 
ǳƴŘ αƎŜƴŜǊƛŜǊǘϦΣ ǎƛŜ ŘŜƴƪǘ ƴƛŎƘǘΦ
Reflexion über Eigenverantwortung und 
Quellenverantwortung in den Unterricht integrieren.
Eigene Urteilsfähigkeit stärken, KI-Empfehlungen als 
eine Meinung unter vielen einordnen.
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Deskilling , Reskilling , Upskilling
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5 Verlust von Grundkompetenzen

Risiko, Nebenwirkung

Wenn KI schreibt, rechnet, strukturiert und 
zusammenfasst, verkümmern grundlegende kognitive 
Fähigkeiten: Schreiben, kritisches Denken, 
Problemlösen, Konzentration.
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5 Verlust von Grundkompetenzen

Risiko, Nebenwirkung

Wenn KI schreibt, rechnet, strukturiert und 
zusammenfasst, verkümmern grundlegende kognitive 
Fähigkeiten: Schreiben, kritisches Denken, 
Problemlösen, Konzentration.

Maßnahme

Bewusster, dosierter KI-Einsatz im Unterricht.
Klare KI-freie Zonendefinieren. 
Grundkompetenzenals nicht delegierbare Lernziele
schützen.
Pädagogische Diskussion auf Schulebeneführen.
Methodenwie der Flipped Classroom könnendabei
helfen.
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Deepfakes, Cybermobbing, Spam
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6 Deepfakes & KI-gestütztes Mobbing

Risiko, Nebenwirkung

Mit KI können täuschend echte Bilder, Videos oder 
Stimmen von Mitschüler*innenund Lehrkräften 
erstellt werden ςfür Mobbing, Bloßstellung oder 
Erpressung.
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6 Deepfakes & KI-gestütztes Mobbing

Risiko, Nebenwirkung

Mit KI können täuschend echte Bilder, Videos oder 
Stimmen von Mitschüler*innenund Lehrkräften 
erstellt werden ςfür Mobbing, Bloßstellung oder 
Erpressung.

Maßnahmen

Schulordnung um KI-Missbraucherweitern.
Strafrechtliche Konsequenzen klarkommunizieren.
Anonymisierte Meldesystemeeinrichten.
Präventionsarbeit im Unterricht (Empathie, Ethik).
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Biases  und Diskriminierung
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7 Bias & Diskriminierung durch KI

Risiko, Nebenwirkung

KI-Systeme reproduzieren und verstärken 
gesellschaftliche Vorurteile bezüglich Geschlecht, 
Herkunft, Sprache oder Behinderung ςoft unsichtbar 
und schwer erkennbar.
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DeepSeek
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DeepSeek
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ÅTrainingsdaten voll mit Formulierungen, Metaphern, 
Bildern, die bspw. in den 1950ern völlig normal 
waren.

ÅClickworker werden vor die Systeme gesetzt und 
filtern, was angezeigt werden kann und was nicht.

ÅWer bestimmt, was legitim ist, was nicht?

Åαbŀƴƴȅ-YLά 

ÅTruth-GPT, RightWingGPT: Informationsblasen auf 
Steroiden

Biases
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www.ph-noe.ac.atDieses Bild ist KI-generiert. Prompt: Ein Lehrer in Niederösterreich
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7 Bias & Diskriminierung durch KI

Risiko, Nebenwirkung

KI-Systeme reproduzieren und verstärken 
gesellschaftliche Vorurteile bezüglich Geschlecht, 
Herkunft, Sprache oder Behinderung ςoft unsichtbar 
und schwer erkennbar.

Maßnahmen

Kritische KI-Analyse als Unterrichtsthemaverankern.
BIAS-Beispielepraktischdiskutieren.
Diverse und repräsentative KI-Tools bevorzugen.
Sensibilisierung bei Lehrkräften & Schüler*innen.
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https://www.lernendigital.at/ki

https://www.lernendigital.at/ki
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Die KI- Kompetenzen der Lehrenden
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8 Lehrkräfte ohne KI-Kompetenz

Risiko, Nebenwirkung

Viele Lehrkräfte fühlen sich durch KI überfordert oder 
unsicher. Fehlende Kenntnisse führenzu unkritischer 
Nutzung, Ablehnung oder pädagogischen 
Fehlentscheidungen.
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6 EC
Start im Wintersemester 2026/27
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